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NIE DAJ SIE NABRAC «
NA DEZINFORMACJE =-nEASIA

Dezinformacja to celowe publikowanie fatszywych informaciji.
Jest szkodliwa i niebezpieczna. Moze wywotywad strach, panike,

wrogos¢ do grup spotecznych i narodowosciowych, ostabiad
instytucje publiczne, czy wptywad na wynik wybordw...

1. SPRAWDZAJ ZRODLO

Upewnij sig, ze informacja pochodzi z wiarygodnego zrédta np.
komunikatu policji. Uwazaj na fatszywe adresy (np. faceboOk.com).
2. WERYFIKUJ

Sprawdz inne zrddta informacji (znane portale, strony instytucji
panstwowych). Sprawdz czy ktos jeszcze o tym pisze. Jezeli w innych
miejscach nie ma takiej informacji, moze by¢ ona fatszywa.

3.UWAZAJ NAEMOCJE

Krzykliwe nagtéwki majgce na celu wywotanie ztosci, strachu
i innych skrajnych emodji. To czesty podstep dezinformatordow.

4.NIE UFAJ ZDJECIOM I FILMOM

W dobie sztucznej inteligencji (Al) zdjecia, a nawet filmy (obraz i gtos)
mozna tatwo zmanipulowad. Przyjrzyj sie doktadnie czy elementy
na zdjeciu lub filmie sg realne. Zwracaj uwage na szczegéty.

S.NIE DZIALAJ POCHOPNIE

Udostepnienia, komentarze i reakcje (np. emotkag pod wpisem na
Facebooku) zwiekszaja zasieg informacji, ktora moze by¢ fatszywa.

6.ZASTANOW SIE

Zachowaj rozsadek i badz krytyczny wobec informacji, szczegdlnie
tych emocjonalnych. Zadaj sobie pytanie ,kto na tym zyskuje?”.
Dezinformacja ma zwykle konkretny cel - np. sktdcenie spoteczenstwa.

7.SIEGAJ PO POMOC

Istniejg specjalne strony weryfikujace informacje. Mozesz do nich takze
wystac konkretng informacje w celu weryfikacji. Adresy znajdziesz na
ostatniej stronie tego poradnika.

DBAJ O SWOJE BEZPIECZENSTWO

1. CHRON SWOJE DANE

Nigdy nikomu nie podawaj swoich haset, numeru PIN, czy kodu BLIK.
Zastrzez swoj PESEL w aplikacji mObywatel. Uwazaj z podawaniem
numeru dowodu osobistego, czy numeru karty bankowej.

2.STOSUJ BEZPIECZNE HAStA

Nie ustawiaj haset, ktdre tatwo odgadngé. Kluczowe s3: e-mail,
portale spotecznosciowe oraz bankowos¢ elektroniczna. Korzystaj
z dwuetapowego uwierzytelniania np. hasto + SMS / aplikacja.

3. NIE KLIKAJ W OTRZYMANE LINKI

Zawsze loguj sie (np. do banku) przez oficjalng strone lub aplikacje.
Uwaznie wpisuj adres strony, uwazaj na literéwki (np. ,allegrO.pl”
zamiast ,allegro.pl”). Oszusci podrabiajg wyglad prawdziwych stron.
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policjanta i prosi o Twoje hasta lub kody - nie réb tego! Natychmiast
przerwij rozmowe, skontaktuj sie z tg instytucjg i powiadom jg o tym.

4.ZACHOWAJ OSTROZNOSC
Jezeli ktos kontaktuje sie, podajac za np. pracownika banku, urzedu, czy

S.,CONAGLETO PO DIABLE"

Jesli ktos kontaktuje sie i przekonuje, ze ,musisz natychmiast co$
zrobi¢” (np. przestac pienigdze BLIKiem albo zweryfikowac swoje konto
na Facebooku) to zapewne oszustwo! Nie dziataj pochopnie!

6.UWAZAJ NA OKAZJE

Zanim co$ kupisz, sprawdz sklep — zobacz opinie, adres i numer
kontaktowy. Zbyt atrakcyjna cena (znacznie ponizej rynkowej) moze
oznaczac fatszywy sklep i prébe wytudzenia.

7.ZGLASZAJ PODEJRZANE SYTUACJE

Zgtaszaj podejrzane sytuacje. Skontaktuj sie ze swoim bankiem, policja,
lub zgto$ do CERT. Numery i adresy znajdziesz na kolejnej stronie.

Wraz z rozwojem cyfryzacji stale obserwujemy wzrost zagrozen

ptynacych z sieci. Pojawiaja sie nowe i przebiegte metody
oszustw, a ich ofiarami padajg najczesciej osoby starsze.




