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E-NERGIA

DEZINFORMACIA | OSZUSTWA W SIECI

NIE DAJ SIE NABRAC!
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KOMITET
—~— | DO SPRAW

== | POZYTKU

Rzgdowy Program
| Wsparcia Organizacji
k | Pozarzgdowych
NI W . Moc Matych

PUBLICZNEGO Narodowy Instytut Wolnosci Spotecznosci

Centrum Rozwo, ju Spotecrest

SFINANSOWANO ZE SRODKOW NARODOWEGO INSTYTUTU WOLNOSCI - CENTRUM
ROZWOJU SPOLECZENSTWA OBYWATELSKIEGO W RAMACH RZADOWEGO PROGRAMU

WSPARCIA ORGANIZACII POZARZADOWYC

| MOC MALYCH SPOLECZNOSCI




DZIEN DUBHY' - Ktaniaja sie Parstwu:
- ® Leszek Kedzior

® Kamil Cybulski

® Krzysztof Fiedor

= Fundacja e-nergia powstata z pasji do
cyfrowych technologii, potrzeby
dzielenia sie wiedzg oraz checi
wspierania Tych, ktorzy sg

- U N D A oA przyttoczeni rewolucjg cyfrowa

E-NEXRGIA | nie potrafig sie w niej odnalezc.

= Mamy za sobg ponad 23 lata
doswiadczenia w edukacji cyfrowej
| Integracji spotecznej. Z informatyka
jestesmy zwigzani od dziecka.

- dobreprogramy = Juz w 2002 r. zatozyliSmy portal
(o ) dobreprogramy.pl i propagowalismy
m.in. zasady bezpieczenstwa w sieci.




PLANSPOTKANIA

= 1. Dezinformacja

= 2. Bezpieczenstwo w sieci
3. Poradnik

= 4. Pytania
5. Podsumowanie




GESG
DEZINFORMAGUA
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To byt przyktad

o oo p e‘: Procesor Mittelschmertz £
d ezl nfO Frma Cj [ ’ na kto ra @prof Mittelmerz
na bra»l’ Siq nawet jeden Kosiniak-Kamysz, szef MON: Jeblo, to jebto. Po co ¢ 4zyc te

#dron #Osiny #mon #polityka

Z postow...
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Film do dzis mozna
obejrze¢ w serwisie X
(dawny Twitter).

Nikt go nie usunat.

M N LUBELSZCZYZNIE SPADL | EKSPLODOWAL OBIEKT LOTNICZY . JNE
.POCO DRAZYC TEMAT? 1

Tylko ten jeden post Y I L e e
ma inSkO pO,’I' miIiOna (!) 02 PM - 20 sie 2025 - 474 tys. wyswietlen
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Dezinformacja to celowe
publikowanie fatszywych
informacji. Jest szkodliwa
| niebezpieczna.

Moze wywotywac strach,
panike, wrogosc¢ do roznych
grup spotecznych

| narodowosciowych, ostabiac
instytucje publiczne, czy
wptywacé na wynik wyborow...



GELE DEZINFORMAGUI

= Wptyw na opinie publiczna:
manipulacje wyborcze, podwazanie zaufania do instytucji.

= Wywotywanie niepokojow spotecznych:
podsycanie agresji, polaryzacja spoteczenstwa.

= Korzysci ekonomiczne:
promowanie fatszywych produktow, oszustwa finansowe.

= Ostabianie przeciwnikow:
dyskredytacja, destabilizacja.




DEZINFORMAGJA TO BRON NASZYCH GZASOW..

Rosja wydaje na ten cel nawet 2 mld dolarow, a w niektorych szacunkach
mowi si¢ nawet 0 4 mld dolardw rocznie (na dezinformacje i propagande). W
pierwszym kwartale 2022 r. wydatki na propagandowe media wzrosty

trzykrotnie (r/r), co pokazuje, ze wysilki Kremla na rzecz utrzymania swojej

narracji, szczegolnie w kontekscie pelnoskalowej agresji na Ukraing, stale

rosng.

Zrédto: Raport czastkowy Zespotu ds. Dezinformacji Komisji do spraw badania wptywdw rosyjskich
| biatoruskich na bezpieczenstwo wewnetrzne i interesy Rzeczypospolitej Polskiej w latach 2004-2024 (str. 16).



DLAGZEGO WEASNIE TERAZ?

= Dezinformacja nie jest zjawiskiem nowym, jest tak stara
jak poczatki zdolnosci komunikacyjnych cztowieka.

= W XX wieku pojawity sie media masowe, ktore umozliwiaty
docieranie z przekazem do duzych grup ludzi,

ale ich wykorzystywanie dla potrzeb dezinformacji
nie byto tak tatwe i skuteczne jak obecnie.

= Mechanizmy rzadzace Internetem umozliwiaja docieranie
z dezinformacja na niespotykang wczesniej skale
| Z niespotykang wczesniej skutecznoscia.
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TYPOWENARZEDZIA DEZINFORMAGJI

= Fatlszywe wiadomosci (fake news),
celowo stworzone, aby wprowadzac¢ w btad.

= Fatszywe nagrania wideo lub audio (deepfakes),
ktore wygladaja i brzmia realistycznie

= Fatszywe obrazy - wygenerowane w catosci przez sztuczna
inteligencje lub przerobione autentyczne zdjecia, w celu
wprowadzenia w btad.

= Komentarze np. w mediach spotecznosciowych




PRLYREADY
DEZINFORMAGJI




J Pravda Artykuty Onas v Dotacz do nas! Kontakt TruthAfrica Q

Zbigniew Jakubowski
August 26 at 12:30PM - J? Wodko wodeczko - Extended - THR!LL, BOYS - Q&

Zaczety pojawiac si€ informacje o bezrobociu w Polsce przypomne 68% wyborcow pis nie pracuje.

68% wyborcow PiS nie pracuje? To manipulacja

19 wrzesnia, 2025 Magdalena Grochocka

W sieci krgza wpisy, wedtug ktdrych az 68% wyborcow PiS ,nie pracuje”. Teza szybko podzielita internautéw - jedni
uznali jg za trafng obserwacje, inni za manipulowanie danymi. Jak jest naprawde? Siegamy do oficjalnych danych.

https://pravda.org.pl/68-wyborco

Zrodto:

7




AFP. Sprawdzam Q Kontakt ™ Polski v

Tryb ciemny

Wojna w Ukrainie Udostepnij: f X in

0 00s prokuratyra me2czvzna pachodz z Ukrainy, MeZcxvzna zostat aresztowany
POStawioNno Mu Zarzuty- morgerstwo ze sz c-ego nym OKruc enstwem, brak wiz Zy | przemoc
psSychiczna "ac csoban' trzecimi, Tego typu zarzuty $3 UZnawane Za n3jgorsze | 53 oznaczane jako
: 0zi doi... Wyswietl wiecej

w K I -]
" ; '- »

>

“‘ Ml T — s hand
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Ukraini e
ralnlec .-,J -. ap;éoe‘krkco;est*

1_," O
zastrzelii lI'ZV O i, H\tSZ

Nie, w Krakowie nie doszto do ,,potrojnego morderstwa”
dokonanego przez Ukrainca

Opublikowano 17/10/2025,17:19 | () Przeczytasz w ciggu 5 minut |

Zrodto:

https://sprawdzam.afp.com/doc.afp.com.794K6NQ



))) D E M AG 0 G m Wypowiedzi Fake newsy

Skopiuj link

&

Drukuj

=

Udostepnij

Strona gtowna > Fake News > Ukraincy okradajq ...

Fake News (i)

Zgto$ do weryfikaciji

01.10.2024 godz.10:58 = 9 min czytania

Ukraincy okradajg powodzian?
Tragedia uzyta do dezinformaciji

= UKRAINA ® FAKE NEWS

& KLIMAT

Czy uzbrojeni Ukraincy szabrujg domy, magazyny i napadajg na transporty zywnosci
dla powodzian z Kotliny Ktodzkiej? Z naszej analizy dowiesz si¢, czy rzeczywiscie

doszto do takich wydarzen.

© Dolnoslaski Bank |
Z2ywnosci: uzbrojone T
vkrainskie bandy grabig
magazyny z 2ywnoscia,
sklepy i domy prywatneQ

ul' : . -4
> e » : /
P P .
< . S ‘\

fot. Tiktok / Pexels / Modyfikacje: Demagay

C <2 Wesprzyj nas) Q Q- .

C) POLECANE DLA CIEBIE

Artykut  ZDROWIE

Antyszczepionkowy wyktad Piotra
Witczaka w domu kultury. Instytucja

umywa rece

Artykut  POLITYKA KRAJOWA

Postowie tamig prawo i zastaniajg sie
immunitetem. A mog3 po prostu

przyja¢ mandat
Podcast

Czy warto korzystaé
z chatbota do nauki?

@ Rozmowa z prof. Aleksandrag
Przegalinska

25.09.2025

7

Zrodto:

https.//demagog.org.pl/fake_news/ukraincy-okradaja-powodzian-tragedia-uzyta-do-dezinformacji/
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Chiny zbudowaty dziato, ktore strzela 7 razy szybciej
niz dzwiek. A my? My w Unii mamy nakretki,
imigrantéw i matzenstwa jednoptciowe. ()

Skomentuj jako Fundacja e-nergia @ © @

Vv
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T MATURALNESOS b b
Meta Al Dlaczego idol ttumow milczat przez 20 |at? Tajemnica, przez ki hzatrzymai o godzine po
szokujacym wyznaniu . INFORMATYKA
_ROZSZERZONA  Kurs maturalny z
"I K - £ Y7 Informatyki z 20%

Znsjom ®e® GAZETAPL

: ZNE MET |
g SRR A0 A rabatem!
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maturalnesos.pl

Zapisane
10 TB Family Lifetime Plan

€1,049 €2,249
Grupy 0 _

@ LIMITED TIME
OFFER | 60% OFF

landing.pcloud.com
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Filmy

ﬁ Marketplace

.v_ Aktualnosci

Urodziny

Vv  Zobacz wiecej

Twoje skroty

g—n Otwarte Mistrzostwa Psiego Pola w Gry CALY KRA-' JEST W szo KU PO WCO RAJSZEI S b
e WIADOMOSCI. JUREK OWSIAK POZEGNAL O weane
@ crimikonisc SIE ZE SWOIM DOTYCHCZASOWYM ZYCIEM.

AMAZON.PL

Skandal wstrzasnat Polska: oswiadczenie Owsiaka wysadzito Dowiedz sie wiecej
internet, a wtadze natychmiast wtracity go za kratki. ,Teraz...

ol 27/ 11 komentarzy .
Prywatnosc - Regulamin - Reklama - Opcje reklam py - E‘



Boze blogostawienstwo i mitosc¢ -

Obserwuj

30 gru 2024 - §
Nikt sie ze mng nie przywita, poniewaz pochodze
ze Wsi.

Zyczenia na kazdy dzien —
cudownie. - Obserwuj
3 godz. - &

MQj tata nie chciat, zebym publikowata jego prace, ale
sg pigkne i chciatam, zeby wszyscy zobaczyli, ze ma
talent. ¥ (@ ()




Polska w duzych dawkach
7 styecznia - O

& Leszek Tf |
=

Super ., gratulagje

Barbara D:

Gratuluje pieknie zrobione.

e = Monika TL_]

Ja gratuluje | podzuwnam P reniakiie

\ ?p ,
- T’-::f_a.'v’_‘ : g » Il
i

i—1 I Q Py S—

Super gratulacje Gratulaqe dlapani @@ ¥

Zasieg

Obserwalorzy i osoby niebedgce obserwatorami

@
75795 957941

Osaoby niebedace

- @ .
Obscrwatorzy obserwatorami

1448 komentarzy 312 udostepnien



Maria - Obserwuj
1dzien - &

Kacperek ma 13 lat. Stoneczny chtopiec, ktéry walczy
0 zycie... .,

Nie wiemy, ile jeszcze ma czasu, ale wiemy jedno —
zastuguje na szanse.

Kacperek pilnie potrzebuje pomocy. Kazdy dzien ma
znaczenie.

& Prosimy, udostepnij ten post.

Twoje jedno klikniecie moze dotrze¢ do osoby, ktora
zmieni jego los.

Nie przewijaj w ciszy — Twoje serce moze uratowacd
jego przysztosc.

Pomoz nam rozniesc wotanie o zycie.

Razem mozemy wiecej. @ L,

)) Demagoga Obserwuj e X

3dni -

@ W sieci quzy .poruszajgca” historia ,Pana
Janusza" - starszego rzemieslnika, ktory po
wojennych przejsciach tworzy lampki w ksztatcie
psow i mimo hejtu nie przestaje dziatac.

. Cata historia to jednak oszustwo — postac
stworzono przy uzyciu Al, a sprzedawane lampy s3
tanim produktem z Chin oferowanym po zawyzonej
cenie. Jako pierwsza o sprawie poinformowata Eko.
Paulina Gorska ostrzegajac na TikToku przed
oszustwem i pokazujac, jak sie przed nim chronic.

I Aby sprawdzi¢ autentycznosc¢ aukcji, skorzystaj z
lupy Google - tatwo przekonasz sig, czy dany produkt
nie jest dostepny taniej gdzie indziej. Zwroc tez
uwage na brak danych kontaktowych oraz dtugi czas
dostawy - to kolejne sygnaty ostrzegawcze.

(4 Przeczytaj artykut: https://bit.ly/
LampkiPanaJanusza

LAMPKI
PANA JANUSZA

Jak internetowi oszusci grajg na emocjach?



JAK NIE DAG SIE NABRAG
NA DEZINFORMAGJE?




1.SPRAWDZAJ ZRODLO

Nie kazda informacja w internecie jest prawdziwal

= Upewnij sie, ze informacja pochodzi z oficjalnego zrodta
(np. komunikatu policji, urzedu, znanych mediow).

= Zwroc¢ uwage na adres strony internetowej — fatszywe
strony czesto korzystajg z podobnie wygladajacych
adresow np. faceboOk.com zamiast facebook.com

= Zwroc¢ uwage, czy strona ma dane kontaktowe i inne
informacje.

= Nie ufaj anonimowym profilom w mediach
spotecznosciowych, ktore nie majq historii, zdjec,
ani wiarygodnych tresci.




2. WERYFIKUJ

Potwierdz informacje w innych miejscach.

= Sprawdz inne zrdodta informacji (np. znane portale,
strony instytucji panstwowych).

= Jezeli w innych miejscach nie ma takiej informacji,
moze byc¢ ona fatszywa.

= Zwroc¢ uwage, czy informacja jest aktualna.
= Nie zamykaj sie w tzw. bance informacyjnej.




POLITICO

@ Home (v Latestnews Russianfrozenassets Trumptariffs Warin Ukraine Newsletters Podcasts Pollof Polls Policy news Events LOGIN

sopra S steria

“Towards a Fasfer,
Smarfer and more Sovereign
Evropean Defence”

Read more about Sopra Steria’s
contribution to the EU Defence
Transformation Roadmap

Social media has become rife with financial scams, and MEPs were determined to hold both Big Tech and banks liable during

legislative negotiations. | Matt Cardy/Getty Images

NOVEMBER 27,2025 2:55 PM CET
BY GIOVANNA FAGGIONATO AND ELIZA GKRITSI

BRUSSELS — Platforms including Meta and TikTok will be held liable for
financial fraud for the first time under new rules agreed by EU lawmakers in
the early hours of Thursday.

The Parliament and Council agreed on the package of rules after eight hours of

negotiations to strengthen safeguards against payment fraud. The deal adds
another layer of EU regulatory risk for U.S. tech giants, which have lobbied the
White House to confront Brussels’ anti-monopoly and content moderation
rules.

“This is a big win. A big, big step forward. We are coming from a reality where

platforms are not liable under any law,” Morten Lakkegaard, the Danish
Renew MEP who shepherded part of the package through Parliament, told
POLITICO. “Itis a historical moment.”



3. UWAZAJNA EMOGJE

To czesty podstep dezinformatorow!

= Uwazaj na krzykliwe nagtowki i agresywne stowa.

= Majg na celu wywotanie ztosci, strachu i innych
skrajnych emociji.

= Zatrzymaj sie i zastanow: czy to moze by¢ manipulacja?

= Emocje to najprostsza droga, by ktos wywotat Twoja
reakcje.




4 NIEUFAJ ZDJEGIOM I FILMOM

Obraz moze by¢ zmanipulowany...

= W dobie sztucznej inteligencji (Al) zdjecia, a nawet fiimy
(zarowno obraz i gtos) mozna tatwo zmanipulowac.

= Przyjrzyj sie doktadnie, czy wszystkie elementy na
zdjeciu badz filmie sa realne.

= Zwroc¢ uwage na nienaturalne cienie, rozmazane dtonie,
btedne napisy, dziwne tto i inne szczegoty (np. logo Sora
oznhacza narzedzie do generowania fatszywych filmow).




9. NIE DZIALAJ POGHOPNIE

Poczekaj zanim zareagujesz!

= Absolutnie kazda reakcja tj. komentarz, udostepnienie,
a nhawet emotka (np. polubienie, serduszko, ztosc)
zwieksza zasieg informacji, ktora moze byc¢ fatszywa.

= Nawet jesli tylko chcesz ,,ostrzec innych” —
jednoczesnie pomagasz w jej rozpowszechnianiu.

= Najpierw sprawdz, potem dziataj.




6. ZASTANOW SIE

Rozsadek przede wszystkim!

= Zachowaj rozsadek i badz krytyczny wobec informacji,
szczegolnie tych emocjonalnych.

= Zadaj sobie pytanie ,,kto na tym zyskuje?”.

= Dezinformacja ma zwykle konkretny cel - np. sktocenie
spoteczenstwa, wywotanie strachu, czy wrogosci do
roznych grup spotecznych i narodowosciowych itd.




1.5IEGAJ PO POMOG

Nie musisz samodzielnie weryfikowacé wszystkiego

= |stniejg organizacje i specjalne strony weryfikujace
informacje.

= Mozesz do nich takze wystac¢ konkretna informacje
w celu weryfikacji.

= Korzystaj z pomocy ekspertow - to nic nie kosztuje,
a moze uchronic¢ Cie przed manipulacja.




CZESG2
BEZPIEGZENSTWO W SIECH
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® To byty przyktady manipulacji wykorzystujgcych
tzw. deepfake, czyli wygenerowane lub
zmanipulowane przez sztuczng inteligencje (Al)
materiaty wideo, audio i obrazy, ktore udajs
prawdziwe osoby, miejsca, zdarzenia.

® Oszusci bardzo czesto podszywajg sie pod osoby
znane, wykorzystujgc takie sfabrykowane materiaty,
aby przekonac gtownie do roznych ,,inwestycji”.

® Celem s3g oczywiscie pienigdze osob, ktore dadza
sie na to nabracd. ,,Inwestycje” to fikcja.



BEZPIEGZENSTWO W INTERNECIE

Internet to potezne narzedzie, ale poza dezinformacja,
czyha tu nas wiele zagrozen

Codziennie narazeni jestesmy na proby kradziezy danych,
oszustwa i ataki.

Dbanie o bezpieczenstwo w sieci chroni nas przed stratami
finansowymi, utratg danych | naruszeniem prywatnosci.

Swiadomosé i odpowiednie dziatania to klucz do bezpiecznego
korzystania z sieci.




Wraz z rozwojem cyfryzacji
stale obserwujemy wzrost
zagrozen ptynacych z sieci.

Pojawiajg sie howe i coraz
bardziej przebiegte metody
oszustw, a ich ofiarami padaj3
najczesciej osoby starsze.

CERT nieustannie donosi
o takich zdarzeniach...






GtOWNE KAMPANIE CYBEROSZUSTW W POLSGE W 2024 R.

® Oszustwo na dziecko przez WhatsApp
Podszywanie sie pod dziecko, ktore ,, zmienito numer telefonu” i
prosito rodzicow lub innych cztonkow rodziny o pilny przelew na
nowy telefon.

® Fatszywe wezwania od Policji
Podszywanie sie pod organy scigania z zarzutami przestepstw,
grozgce postepowaniem sgdowym. Przestepcy oferowali polubowne
,zatatwienie sprawy” za optats.

® Naruszenia praw autorskich
Maile sugerujace naruszenie wtasnosci intelektualnej, zawierajgce
ztosliwe pliki udajgce dokumenty prawne.

® Fatszywe mandaty z kodami QR
Kartki imitujgce wezwania do zaptaty umieszczane fizycznie na
samochodach. Kody QR prowadzity do fatszywych stron ptatnosci.

Zrédio:
https.//www.gov.pl/web/baza-wiedzy/analiza-bezpieczenstwa-polskiego-internetu-w-2024-roku



INNEMETODY OSZUSTW

Phishing to najpopularniejsza metoda oszustw w sieci
(1 nie tylko w sieci).

Phishing to proba wytudzenia poufnych informacji (loginow,
haset, danych karty kredytowej) przez podszywanie sie pod
zaufane osoby lub instytucje.

Ataki phishingowe czesto wykorzystujg e-maile, wiadomosci
SMS lub fatszywe strony internetowe




INNEMETODY OSZUSTW

Ransomware to cyfrowy szantaz w sieci.

Ransomware to ztosliwe oprogramowanie, ktore blokuje dostep
do danych i zada okupu za ich odzyskanie.

Ataki ransomware mogg dotyczyé zarowno plikow osobistych,
jak i danych firmowych.




PRLYREADY
OSLUSTW W SIEG




i= Grupa ORLEN [ Kontakt @& Polski ~

O FIRMIE DLA CIEBIE DLA BIZNESU ZROWNOWAZONY ROZWOJ RELACJE INWESTORSKIE KARIERA Q

ORLEN ostrzega przed pojawiajgcymi sie w internecie oszustwami
finansowymi podszywajgcymi sie pod koncern.

Fatszywe ogtoszenia gwarantujgce rzekome bardzo wysokie | pewne zyski pojawiajg sie przede
wszystkim na portalach Facebook, YouTube, licznych stronach internetowych, w mailingach, esemesach
czy reklamach internetowych. Fatszywe ogtoszenia zachecajg najczesciej do inwestowania w akcje
spotek Grupy ORLEN oraz projekty inwestycyjne prowadzone przez Grupe. Ogtoszenia te wykorzystujg
bezprawnie nazwe i znaki firmowe instytucji panstwowych, spétek skarbu panstwa czy wizerunki
powigzanych z nimi osob.

Przypominamy: ORLEN zacheca do inwestowania wytgcznie przez swoje oficjalne kanaty, takie jak:
orlen.pl, orlenwportfelu.pl lub oficjalne profile w mediach spotecznosciowych. Ponizej przedstawiliSmy,

czym charakteryzuje sie phishing w internecie, czyli préba podszycia sie pod inng firme w celu
wytudzenia pieniedzy.

Jak rozpoznac probe oszustwa

ORLL PL
= Spl_lj corowane &

O rl e n uruchomit projekt budowy 550 nowych stadji benzynowych,
z ktdrych dochody beda przynosi¢ wszystkim Polakom, ktorzy zos-
tana inwecstorami na budowe stacji paliw. Zainwestuj w nowe stacje
juz teraz i osiggaj staty dochéd. Kliknij link i zobacz, jak to zrobic.

4

Zrédto:
https://www.orlen.pl/pl/ostrzegamy




,)) D E M AG 0 G m Wypowiedzi Fake newsy Zgtos do weryfikacji

Skopiuj link

2

Drukuj

=

Udostepnij

Strona gtowna > Fake News > Deepfake z Rafate... 09.07.2024 godz.15:09 * 5 min czytania

Fake News (i)

Deepfake z Rafatem Brzoska
wykorzystany w oszustwie
inwestycyjnym

() FAKE NEWS CELEBRY(CI OSZUSTWO

Wizerunek przedsi¢biorcy po raz kolejny zostat wykorzystany do scamu.

fot. Facebook [ Modyfikacje: Demagog

(@% Wesprzyj nas) Q © @

Q) POLECANE DLA CIEBIE

Artykut  SZCZEPIONKI

Antyszczepionkowy wyktad Piotra
Witczaka w domu kultury. Instytucja

umywa rece
Artyvkul  POLITYKA KRAJOWA

Postowie tamig prawo i zastaniajqg sie
immunitetem. A mogg po prostu

przyja¢ mandat
Podcast

Czy warto korzystacé
z chatbota do nauki?

@ Rozmowa z prof. Aleksandra
Przegalinska

25.09.2025

7

Zrodto:

https://demagog.org.pl/fake_news/deepfake-z-rafalem-brzoska-wykorzystany-w-oszustwie-inwestycyjnym



Unia Europejska

gov.pl | Serwis Rzeczypospolitej Polskiej Q  Szukaj ustugi, informadji

* Ostrzegamy przed probami oszustwa.
Strona gtéwna » Przestepcy podszywaja sie pod Krajowa Administracje Skarbowa (KAS) i rozsylaja falszywe
wezwania.

Rada Ministrow

Krajowa Administracja Skarbowa ostrzega przed oszustami, ktorzy wysytajg fatszywe wiadomaosci ws.
mandatoéw karnych w postaci ulotek.

Kancelaria Premiera

Ministerstwa Informujemy, Ze KAS nie przekazuje wezwan do zaptaty mandatow karnych za wykroczenia drogowe w
postaci ulotek informacyjnych. Takie wydruki z bezprawnie uzytym logiem KAS i kodem QR pochodzg

Urzedy, instytucje od oszustéw.

| placowki RP W tresci ulotki znajduje sie dodatkowo kod QR, ktary moze zawiera¢ szkodliwy adres URL i nakierowac

osobe skanujgcg na pobranie malware (ztosSliwe oprogramowanie) lub niechcianego oprogramowania.
Jego uzycie moze spowodowac utrate danych albo zawirusowanie telefonu.

0 i .. . ; , - . o

= Ustugi dla obywatela Przestrzegamy przed tego typu oszustwami i apelujemy o zachowanie szczegélnej ostroznosci.

= Ustugi dla przedsiebiorcy

L1 Ustugi dla urzednika
Rzeczpospolita
- Polska

Ustugi dla rolnika

Do

\IAjowa Administraci

Skarbowa

R WEZWANIE DO ZAPLATY

Baza wiedzy

W toku prowadzenia interwencji numer

Serwis Stuzby Cywiine) IWP/12/20345/21 zostat na Paristwa natozony

W= Caitt ans rpomagsit Ykpaitm mandat karny z tytutu wykroczenia:

—Serwis dla obywateli Ukrainy Art. 47. Pkt.1 Dz.U.2024.1251 Prawa o Ruchu
Drogowym

Mandat jest mozliwy do optacenia droga
elektroniczng w ciggu 7 dni od daty jego
wystawienia

Zrédto:
https.//www.gov.pl/web/ias-bialystok/falszywe-wezwania-do-zaplaty




= Ostateczne przypomnienie Netflix. [DD-148591-D0676] - Wiadomosé (HTML)

Plik Wiadomosc Pomoc Q Powiedz mi, co chcesz zrobic

Ostateczne przypomnienie Netflix. [DD-148591-D0676]

5 Odpowiedz <é) Odpowiedz wszystkim

—> Przeslj dalej oer

informacje rozliczeniowe <info@reitcircles.com>
Da

@ W przypadku problemow ze sposobem wyswictlania tey wiadomosc klikny tuta), aby wyswicthc j3

Zaktualizuj szczegoly ptathosci

Drogi kliencie

Mamy problemy z Twoimi danymi rozliczeniowymi. Sprobujemy ponownie, ale
moze by¢ konieczna aktualizacja danych rozliczeniowych.

Masz pylania? Zadzwon pod numer 0800-788-07.
Netflix International B.\V.

Ustawienia komunikaciji

Warunki uzytkowania
Prywatnosé

Centrum pamocy

Ta wiadomos¢ jest wysylana w ramach subskrypciji.
SRC: 633B530F_fcbc/bbe-6378-4e22-b19a-
bf36cce81c11_fr BE_EVO

pon. 11.11.2024 11:03




= Zaktualizuj informacje o ptatnosci, aby kontynu...

Plik Wiadomosé Pomoc Q Powiedz mi, co chcesz zrobic

Zaktualizuj informacje o ptatnosci, aby kontynuowac subskrypcje.

D+ <no-reply@paizogps.in>

Do 31.08.2025

@ W nrzypadku problemaw ze sposobem wyswietlania te] wiadomosci kliknij tuta), aby wyswietlic Ja w przegladarce sieci web

fsﬂep +

Pozdrowienia,

Chcemy upewnit sie, ze wcigz mozesz cieszyc sie calym dostepem do tre-
Sci naszej ustugi bez przerw. Aktualnie Twoje dane platnicze muszg zostac
zaktualizowane, aby zachowac dostep do subskrypcii.

Aby uniknac przerw w swiadczeniu ustug, zalecamy jak najszybsze zaktualizo-
wanie informacji ptatniczych. Jest to szybki | bezpieczny proces, kiory zajmie

tylko kilka minut.

Zaktualizuj dane platnosci

Jesli potrzebujesz pomocy lub masz jakies pytania, nasz zespot wsparcia jest do twoje) dyspozycii




= * ¥ s 845242 - Potwierdzenie operacji - 12/17/2024 2:09:47 PM - Wiadomosc (HTML)

Plik Wiadomosc Pomoc Q Powiedz mi, co chcesz zrobic

845242 - Potwierdzenie operacji - 12/17/2024 2:09:47 PM

<_) Odpowiedz <€> Odpowiedz wszystkim —> Przeslij dalej b

& pko Bank Polski <pko7@labor-zahntechnik.de>
~f Do wt. 17.12.2024 15:10

@ Ta wiadomosc zostata wystana z waznoscig: Wysoki.
W przypadku probleméw ze sposobem wyswietlania tej wiadomosci kliknij tutaj, aby wyswietli¢ ja w przegladarce sieci web.

PKO Bank Polski

Dzien dobry,

Prosze pobrac potwierdzenie transakcji skarbowej, ktGra zostata zakonczona z naszym
bankiem.

PKO_0019928168615.PDF

Pobierz Zatgcznik

© 2024 PKO Bank Polski S.A.

A BEE F ) §




- 4y b - re. Pilne: blokada konta bez aktualizacji [G1-344696-D1464] - Wiadomosc (HTML)

Plik Wiadomosdé Pomoc Q Powiedz mi, co chcesz zrobic

re. Pilne: blokada konta bez aktualizacji [G1-344696-D1464]
) Odpowiedz | %) Odpowiedz wszystkim | —> Przeslij dalej

Netflix <client@osyris.tov.be>
Do pon. 11.08.2025 04:00

]

Ostatnie przypomnienie: kwestia ptatnosci musi zostac rozwiazana dzisiaj

Witam,

Ostatnia chwila, by zaktualizowac dane ptatnosci i zapobiec zawieszeniu subskrypcji. Wierzymy, ze nadal chcesz korzystac z naszej biblioteki filmow, seriali i gier. Jesli jednak postanowisz zrezygnowac

— dziekujemy za wspolny czas i okazane zaufanie.

Aktualizacja

SZUSTWO
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Wisznia Mala

Moje méejrc&

SAMORZAD DLA MIESZKANCOW INWESTYCJE SPORT | REKREACJA BIP KONTAKT

Strona gidwna » Komunikat z dnia 29.10.2025 roku 0 naruszeniu ochrony danych osobowych

= B
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29 Komunikat z dnia 29.10.2025 roku o

/10

naruszeniu ochrony danych osobowych " REEREMONTOR

KALENDARIUM IMPREZ

© Pazdziernik 2025 ©

WAZNA | Pn Wt Sr Cz Pt So N
INFORMACJA S

KOMUNIKAT Z DNIA 29.10.2025 ROKU O
NARUSZENIU DANYCH OSOBOWYCH : 13 14 15 16 17 18 19

20 21 22 23 24 25 26
27 28 |29 30 31

Komunikat z dnia 29.10.2025 roku o naruszeniu ochrony danych osobowych.

Zgodnie z art. 34 ust. 3 Iit. ¢) Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych Zobacz nadchodzgce wydarzenia
w 2wiqzku 2 przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie
o ochronie danych), informujemy o naruszeniu poufnodci Parstwa danych osobowych.

'W dniu 22.10.2025 roku w twigtku z przygotowaniem przetargu na "Odbieranie i ragospodarowanie odpadow
komunalnych z nieruchomodci zamieszkatych 2 terenu gminy Wisznia Mala® znak sprawy RI1.271.29.2025 na platformie
E-PROPUBLICO (stuiacej do publikacji postepowar przetargowych | 2améwiert publicznych), doszio do publikacji
dokumentu w postaci zatacznika nr 8 ,Wykaz nieruchomosci zamieszkujjcych”, zawierajacego dane dotyczace
mieszkafncow gminy Wisznia Mala. W wyniku zamieszczenia dokumentu ujawniono nadmiarowe dane: imig i nazwisko
Charakter naruszenia ochrony osoby skladajace] deklaracje, numer PESEL, numer telefonu, data urodzenia, NIP, iloé¢ osob zamieszkujacych |
danych osobowych domostwo, imiona | nazwiska mieszkancéw. Plik zostal wygenerowany z systemu odpadowego EGRO SIGID, w celu
przekazania potencjalnemu wykonawcy wykazu nieruchomoscl, 2 ktdrych bedzie on zobowigzany odbierac odpady,
podstawiaé pojemniki | Swiadczyé inne ustugl opisane w przedmiocie zaméwienia do ww. postgpowania. Pierwotnie
dokument mial zawieraé tylko dane w postaci: miejscowosé, ulica | numer domu. W dniu 28.10.2025 roku ok. 8.45
natychmiast po otrzymaniu informac]! o naruszeniu plik w formacie Excel usunigto 2 platformy. Naruszenie nie mialo
charakteru celowego a wynikalo 2 bledu ludzkiego.

Konsekwencje dla oséb, ktérych dane rostaly ujawnione:

- - -

Ryzyko kradziety toizsamoscl — udestgpnienie imienia, nazwiska, PESEL-u, adresu zamieszkania | numeru telefonu
umotliwia podszycie sie pod dang osobe np. w celu zaciggnigcia zobowigzan finansowych, rejestrac)i usiug lub
wyludzen.

'Naratenie na oszustwa | phishing - osoby moga otrzymywat falszywe wiadomosci lub telefony z probami wyludzenia :




JAK ZADBAC 0 SWOJE
BEZPIECZENSTWO W SIECI?




1.CHRON SWOJE DANE

Pamietaj: bank, policja, urzad nigdy nie prosi o Twoje hasto!

= Nigdy nikomu nie podawaj swoich haset, numeru PIN,
czy kodu BLIK.

= Zastrzez swoj PESEL:
® w aplikacji mObywatel
® na stronie gov.pl
® w Urzedzie Gminy
® w swoim banku.

= Uwazaj z podawaniem numeru dowodu osobistego,
czy numeru karty bankowej.




2.5105UJ BEZPIEGZNE HASEA

Traktuj hasta jak klucze do swojego domul!

= Nie ustawiaj hasel, ktore tatwo odgadnac np. 123456,
data urodzin, imie dziecka.

= Kluczowe sa: konto e-mail, portale spotecznosciowe oraz
bankowos¢ elektroniczna.

= Nie stosuj tego samego hasta w roznych miejscach.
= Korzystaj z tzw. dwuetapowego uwierzytelniania (2FA):

® Hasto + SMS
® Hasto + aplikacja (np. Google Authenticator).




J. NIE KLIKAJ W OTRZYMANE LINKI

Oszusci czesto wysytajg wiadomosci z fatszywymi linkami

= Nie otwieraj linkow w wiadomosciach SMS z nieznanych
numerow, czy w wiadomosciach od nieznanych osob.

= Jesli wiadomosc¢ budzi emocje (np. ,,Twoje konto
zostanie zablokowane!”) — to typowa proba oszustwa.

= Zawsze loguj sie (np. do banku, sklepu) przez oficjalnag
strone lub aplikacje - nigdy z linku.

= Uwaznie wpisuj adres strony, uwazaj na literowki
(np. ,,allegrO.pl” zamiast ,,allegro.pl”).

= Oszusci podrabiaja wyglad prawdziwych stron.




4. ZACHOWAJ OSTROZNOSG

Oszusci podszywajg sie pod bank, policje, znajomych...

= Jezeli ktos kontaktuje sie, podajac za np. pracownika banku,

urzedu, policjanta i prosi o Twoje hasta lub kody - nie rob
tego!

= Natychmiast przerwij rozmowe, samodzielnie skontaktuj sie z
tg instytucjg na numer z oficjalnej strony i powiadom jg o tym.

= Uwazaj na proby podszywania sie pod osoby z rodziny (tzw.
oszustwo na wnuczka) lub kogos rzekomo dziatajgcego w ich
imieniu (np. przyjaciel, prawnik itd.)

= Uwazaj na tzw. ransomware (np. zatgczniki w mailach).

= Regularnie aktualizuj oprogramowanie na komputerze
| smartfonie oraz wykonuj kopie bezpieczenstwa (backupy).




9. GONAGLE T0 PO DIABLE™

Oszusci wywierajg presje zeby dziata¢ bez zastanowienia.

= Jesli ktos kontaktuje sie i przekonuje, ze ,,musisz
natychmiast cos zrobi¢” (np. przestaé pienigdze
BLIKiem) to zapewne oszustwo!

= Nie wierz w wiadomosci o ,,awarii konta”, ,,problemie
z przesytka” czy ,,blokadzie konta na Facebooku”.

= Nie dziataj pochopnie! Grozi to kradziezg tozsamosci
| pieniedzy.




6. UWAZAJ NA OKAZJE

W pogoni za okazyjnym zakupem tatwo stracic¢ pienigdze...

= Zanim cos kupisz w sieci, sprawdz sklep — zobacz opinie
W zewnetrznym miejscu (np. Ceneo, Opineo), zwro¢ uwage
na adres, numer kontaktowy, regulamin.

= Zbyt atrakcyjna cena (znacznie ponizej rynkowej) moze
oznaczac fatszywy sklep i probe wytudzenia.

= Nie ptac przelewem z gory. Bezpieczniejsza jest karta ptatnicza,
ktora daje mozliwosc odzyskania pieniedzy w ramach
procedury Chargeback.

= W przypadku zakupu od osoéb fizycznych kupuj z odbiorem
osobistym, a wysytkowo korzystajac z ptatnosci za
posrednictwem platform sprzedazowych (np. Allegro Lokalnie,
OLX), ktore oferujg ochrone kupujacych.




1. Z6kASZAJ PODEJRZANE Y TUAGJE

Twoja reakcja moze pomoc nie tylko Tobie, ale i innym.

= W przypadku podejrzenia oszustwa skontaktuj sie
z instytucja, pod ktora ktos probuje sie podszywac
(np. bankiem) lub z policja.

= Zawiadom CERT (cert.pl), ktory dziata
w ramach krajowego systemu cyberbezpieczenstwa.

= Podejrzane wiadomosci SMS mozesz bezposrednio
przekazac na bezptatny nr 8080.

= Numery i adresy znajdziesz w naszym poradniku.




CZESG
NASZ PORADNIK I GDZIE SZUKAG POMOGY




DOWIEDZ SIE WIECEJ

=N

CERT Polska: cert.pl E-NERGIA
Bezpieczne Dane: bezpiecznedane.gov.pl
Aplikacja Cyberalerty

WERYFIKACJA INFORMACJI

PAP: pap.pl/fact-checking

AFP: sprawdzam.afp.com

Stowarzyszenie Demagog: demagog.org.pl
Stowarzyszenie Pravda: pravda.org.pl

Fundacja Przeciwdziatamy Dezinformacji: fakenews.pl

ZGLASZANIE OSZUSTW W SIECI

CERT Polska: incydent.cert.pl

Aplikacja mObywatel

Policja (Centralne Biuro Zwalczania Cyberprzestepczosci):
tel. 47 72 136 99, kontakt.bzc@cbzc.policja.gov.pl

DEZINFORMACJIA | OSZUSTWA W SIECI

NIE DAJ SIE NABRAC!
Y)Y ‘

WWW.C-nergia.org

Wydawca poradnika jest Fundacja e-nergia ul. Trzebnicka 10D 55-095 Domaszczyn KRS 0000882948

KOMITET Waparcio Orgonizac
e DO S p R Aw e p Porarzqdowych
. '\15‘ [
= | POZYTKU NIW V. Moc Matych
PUBLICZNEGO Harodowy instytut Woinote Spotecznosci

SFINANSOWANO ZE SRODKOW NARODOWEGO INSTYTUTU WOLNOSCI - CENTRUM
ROZWOJU SPOLECZENSTWA OBYWATELSKIEGO W RAMACH RZADOWEGO PROGRAMU
WSPARCIA ORGANIZACJI POZARZADOWYCH MOC MALYCH SPOLECZNOSCI

PRAKTYCZNY PORADNIK

FUNDACII E-NERGIA



NIE DAJ SIE NABRAC
NA DEZINFORMACJE

@

E-NERGIA

Dezinformacja to celowe publikowanie fatszywych informacji.
Jest szkodliwa i niebezpieczna. Moze wywotywac strach, panike,

wrogosc¢ do grup spotecznych i narodowosciowych, ostabiac
instytucje publiczne, czy wptywac na wynik wybordw...

1. SPRAWDZAJ ZRODLO

Upewnij sie, ze informacja pochodzi z wiarygodnego zrodta np.
komunikatu policji. Uwazaj na fatszywe adresy (np. faceboOk.com).

2. WERYFIKUJ

Sprawd?z inne zréodta informacji (znane portale, strony instytucji
panstwowych). Sprawdz czy ktos jeszcze o tym pisze. Jezeli w innych
miejscach nie ma takiej informacji, moze byc¢ ona fatszywa.

3.UWAZAJ NAEMOCJE

Krzykliwe nagtdwki majace na celu wywotanie ztosci, strachu
i innych skrajnych emocj. To czesty podstep dezinformatorow.

4.NIE UFAJ ZDJECIOM | FILMOM

W dobie sztucznej inteligencji (Al) zdjecia, a nawet filmy (cbraz i gtos)
mozna tatwo zmanipulowad. Przyjrzyj sie doktadnie czy elementy
na zdjeciu lub filmie sg realne. Zwracaj uwage na szczegoty.

S.NIE DZIAtAJ POCHOPNIE

Udostepnienia, komentarze i reakcje (np. emotka pod wpisem na
Facebooku) zwiekszajg zasieg informacji, ktéra moze by¢ fatszywa.

6.ZASTANOW SIE

Zachowaj rozsadek i bgdz krytyczny wobec informacji, szczegdlnie
tych emocjonalnych. Zadaj sobie pytanie ,kto na tym zyskuje?".
Dezinformacja ma zwykle konkretny cel - np. sktocenie spoteczenstwa.

7.SIEGAJ PO POMOC

Istniejg specjalne strony weryfikujace informacje. Mozesz do nich takze
wystac konkretng informacje w celu weryfikacji. Adresy znajdziesz na
ostatniej stronie tego poradnika.

> ©

DBAJ O SWOJE BEZPIECZENSTWO

(% % % % )

1. CHRON SWOJE DANE

Nigdy nikomu nie podawaj swoich haset, numeru PIN, czy kodu BLIK.
Zastrzez swéj PESEL w aplikacji mObywatel. Uwazaj z podawaniem
numeru dowodu osobistego, czy numeru karty bankowej.

2.STOSUJ BEZPIECZNE HAStA

Nie ustawiaj haset, ktore tatwo odgadnac. Kluczowe sa: e-mail,
portale spotecznosciowe oraz bankowosc elektroniczna. Korzystaj
z dwuetapowego uwierzytelniania np. hasto + SMS / aplikacja.

3. NIE KLIKAJ W OTRZYMANE LINKI

Zawsze loguj sie (np. do banku) przez oficjalng strone lub aplikacje.
Uwaznie wpisuj adres strony, uwazaj na literowki (np. ,allegr0.pl”
zamiast ,allegro.pl”). Oszusci podrabiajg wyglad prawdziwych stron.

4.ZACHOWAJ OSTROZNOSC

Jezeli ktos kontaktuje sie, podajac za np. pracownika banku, urzedu, czy
policjanta i prosi o Twoje hasta lub kody - nie réb tego! Natychmiast
przerwij rozmowe, skontaktuj sie z tg instytucja i powiadom jg o tym.

5.,CONAGLETO PO DIABLE"

Jesli ktos kontaktuje sie i przekonuje, ze ,musisz natychmiast cos
zrobic” (np. przestac pienigdze BLIKiem albo zweryfikowac swoje konto
na Facebooku) to zapewne oszustwo! Nie dziataj pochopnie!

6. UWAZAJ NA OKAZJE

Zanim cos kupisz, sprawdz sklep — zobacz opinie, adres i numer
kontaktowy. Zbyt atrakcyjna cena (znacznie ponize| rynkowej) moze
oznaczac fatszywy sklep i probe wytudzenia.

7.ZGLASZAJ PODEJRZANE SYTUACJE

Zgtaszaj podejrzane sytuacje. Skontaktuj sie ze swoim bankiem, policja,
lub zgtos do CERT. Numery i adresy znajdziesz na kolejnej stronie.

Wraz z rozwojem cyfryzacji stale obserwujemy wzrost zagrozen

ptynacych z sieci. Pojawiajg sie nowe i przebiegte metody
oszustw, a ich ofiarami padaja najczesciej osoby starsze.




CERT.PL O nas v Bazawiedzy v Dla ekspertow « S 0\ Zgtos incydent
NASK

Uwazaj na fatszywe
zataczniki w mailach

Uwazaj na fatszywe
inwestycje w sieci

Sprawdz

>Aktualnosci _

> 15 pazdziernika 2025 | CERT Polska | #raport miesieczny | #csirt nask | #raport |

Dawka informacji o cyberzagrozeniach — premiera raportéw miesiecznych CERT Polska

Opublikowalismy wtasnie pierwszy raport miesieczny, podsumowujacy nasze dziatania i
WRZESIEN 2025

obserwacje za wrzesienh 2025. To poczatek nowej formuty komunikacji — chcemy regularnie
POdSU mowanie informowac o najwazniejszych incydentach, trendach i aktywnosciach zespotu.

Miesiaca

CERT POLSKA




Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentujg?

& Osoba fizyczna [ inne

podmioty

& Operator ustug
kluczowych

Prosimy o wybranie odpowiedniej kategorii:

% Ztosliwa domena

Domeny wytudzajgce dane
osobowe lub srodki finansowe

& Ransomware

Zaszyfrowane pliki z zadaniem
okupu

¥¥ Podatnosci

Btedy w oprogramowaniu lub
aplikacjach internetowych

0 Podejrzana wiadomos¢é

SMS
Tres$¢ wiadomosci SMS

&) Ztosliwe
oprogramowanie

Prébki wirusow lub inne
szkodliwe programy

4] Nielegalne tresci

Zgtoszenia przeznaczone dla
zespotu Dyzurnet.pl

CERT Palska | Palityka prywatnosci |Deklaracja dostepnosci

CJ Dostawca ustugi
cyfrowej

£ Podejrzana
wiadomosc¢ e-mail

Podejrzane zatgczniki,
phishing, szantaz

L. Podejrzany telefon

Namawianie do
zainwestowania pieniedzy,
zaciggniety kredyt...

@ Dezinformacja

Zgtoszenie tresci o

charakterze dezinformacyjnym

il Podmiot publiczny

S Oszustwo

Fatszywe sklepy internetowe i
inne proby podszywania sie

M Atak DDoS

Informacje dotyczgce atakéw
DDoS

Inne

Wszystkie inne incydenty
niepasujgce do poprzednich
kategorii




GENTRALNE BIURO ZWALGZANIA
OYBERPRZESTEPGZOSGI

TEL 4171213699
KONTAKT.GBZC@GBZG.POLIGJA.GOVPL




bezpieczn edane.gov.pl Ostatnia aktualizacja danych: 19.09.2025 r. ( Zaloguj sig )

Sprawdz, czy Twoje
dane s3
bezpieczne

Zaloguj sie i sprawdz, czy Twoje dane nie zostaty udostepnione w sieci!
Korzystanie z naszej wyszukiwarki jest darmowe.

Sprawdz dane

Przede wszystkim - bezpieczenstwo

L Ministerstwo Cyfryzacji zainicjowato stworzenie tej strony, poniewaz
T ) | w cyberprzestrzeni dochodzi do wyciekow danych. Kazdego dnia
specjalisci z Naukowej i Akademickiej Sieci Komputerowej (NASK)

| pracujg nad rozwigzaniami, ktdre pomagaja Ci kontrolowac

| bezpieczenstwo Twoich danych.




< Ustugi Bezpiecznie w sieci

Ustugi

Q Szukaj

Dodaj ulubione Zgtos incydent w sieci

Ochrona danych Dostajesz niepokojgce wiadomosci lub widzisz
podejrzang strone? Zgtos to!

Bezpiecznie w sieci
Zgtos incydent

> Oszustwa, cyberataki lub
hielegalne tresci.

% Sprawdz dowod
Baza wiedzy
3Q~' Dowiedz sig, jak chroni¢ swoje dane |
e Z7astrzez PESEL unikaé¢ zagrozen w sieci.
’ Chcesz by¢ na biezgco z aktualnymi
e Sprawdz PESEL @ ostrzezeniami o naduzyciach w sieci?
Wiacz powiadomienia
Zdrowie
@ Recepty

= € QO = ik QO
g5 I 00 = J 00

Dokumenty Ustugi Kod QR wiecej Dokumenty Ustugi Kod QR Wiecej




&) Cyberalerty o {od
Q Aktywne Alerty

Najnowsze powiadomienia o atakach

7 pazdziernika 2025

! Uwaga na e-maile od "GOV.PL"

Udostepnij Otwérz w przegladarce
7 pazdziernika 2025 < &Pni @ przegiq

Uwaga na e-maile od "GOV.PL"

Otrzymujemy masowe zgtoszenia o
wiadomosciach e-mail, w ktorych oszusci

podszywajg sie pod rzgdowy portal gov.pl. Oto

Historia Alertow jak wyglada fatszywa wiadomo$¢:
Poprzednie powiadomienia o atakach

£
13 wrzesénia 2025 Nowe @ UWAGA Oszusci podszywaja sie pod rzadowy portal!
:;vw
e ., \J)

Ogolnopolski problem z
ptatnosciami karta. Awaria te...

4 lipca 2025 Nowe @

Uwaga na wiadomosci od

oszustow podszywajacych si...
Po czym mozesz poznac, ze to 0Szustwo?

Wiadomosci Y€ nie sg wysytane z adresu e-

Nowe ’ . 7
leikzenNea <02 ® mail w domenie gov.pl. Nadawcg s3 rozne e-

Nie lataj dronem na potnocy

i maile, ktore tylko w opisie zawierajg fraze
Polski! '

“GOV.PL", np. "Gov.pl”

Na czvm polega ten atak?

A s mwwem=s TNNC f\ln\mc .

. . = © < 6 B

Alerty Wiadomosci Wiedza




t4 Portal Gov.pl X

& (O O https//www.gov.pl Q A % S0Mm o L R 3 "l.

gOV. pl | Serwis Rzeczypospolitej Polskiej & Zaloguj

Unia Europejska

ikl Zatatwiaj sprawy urzedowe /5

Rada Ministrow przez internet, bezpiecznie i wygodnie! <

Kancelaria Premiera Podpisz dokument
elektronicznie

Dowiedz sie wiecej >

- Szukaj ustug, informacji, wiadomosci
Ministerstwa J J Q

Urzedy, instytucje
i placowki RP

£, Ustugi dla obywatela DLA OBYWATELA DLA PRZEDSIEBIORCY DLA URZEDNIKA DLA ROLNIKA

= Ustugi dla przedsiebiorcy

L1 Ustugi dla urzednika @ Uwaga na fatszywe e-maile podszywajace sie pod gov.pl
Pocztg elektroniczng rozsytane sg fatszywe e-maile, ktérych wyglad i tresc sugeruje, ze nadawcg jest serwis gov.pl. Uwazaj, to moze byc
2 Ustugi dla rolnika proba wytudzenia Twoich danych.

1. Co powinno wzbudzi¢ czujnosc?

Gdy domena nadawcy jest inna niz gov.pl

Profil zaufany 2. Czego nie nalezy robi¢?

Baza wiedzy Dzwonic pod wskazany numer telefonu

Klika¢ w linki
Serwis Stuzby Cywilnej
Otwierac zatgcznikow
== Carit ana rpomagsaH YkpaiHu

3. Trafit do Ciebie taki e-mail? Zgtos incydent na stronie www.cert.pl

-Serwis dla obywateli Ukrainy

b [ e WP [ S R [ A rd:,:l, A~ .ED.—\ L/ e vmi R pomy ¥ B bn o 3o = ody # L



v TAURON Polska Energia - Dlac X =+ — ] X

< 2> C 2% tauron.pl/dla-domu W & o] @  Dostepna jest nowa wersja Chrome 3
UWAGA! Cyberprzestepcy podszywajg sie pod Grupe TAURON w kampaniach phishingowych. Zamkanij X
Prosimy o zachowanie szczegolnej ostroznosci przy odczytywaniu wiadomosci e-mail, kontaktach telefonicznych oraz nieudostepnianie swoich danych osobowych /
teleadresowych / numeru konta.

”, Dom = Firma Duzy Biznes @ Grupa TAURON AA+ (B Kontrast | Odczyt licznika | E-faktura | Zarejestruj sie Zaloguj sie
=
TAURON mG[{37 % Obstuga klienta TAURON Nowa Energia
Korzystaj z energii, gdy jest tania!
Wybierz oferte TANIE GODZINY od TAURONA. T N = —~
R L TS 3 Nizsze
, T =" e - ceny pradu
Dowiedz sie wiecej w okreslonych
a b o godzinach dnia
' w stosunku do pozostatych cen w okreSlonych godzinach w ofercie Tanie godziny. 3 i w weekendy'
TANIE GODZINY Utatwiamy czytanie faktur TAURON Bieg Nowej Energii Przetacz sie na Nowg Energie




HIAH!
GZAS NA PYTANIA




GZESGS
PODSUMOWANIE




F U N D A C J A

E-NERGIA

Dziekujemy za uwage!



