




DZIEŃ DOBRY! - Kłaniają się Państwu: 

• Leszek Kędzior 

•Kamil Cybulski 

•Krzysztof Fiedor 

- Fundacja e-nergia powstała z pasji do 
cyfrowych technologii, potrzeby 
dzielenia się wiedzą oraz chęci 
wspierania Tych, którzy są 
przytłoczeni rewolucją cyfrową 
i nie potrafią się w niej odnaleźć. 

- Mamy za sobą ponad 23 lata 
doświadczenia w edukacji cyfrowej 
i integracji społecznej. Z informatyką 
jesteśmy związani od dziecka. 

- Już w 2002 r. założyliśmy portal 
dobreprogramy.pl i propagowaliśmy 
m.in. zasady bezpieczeństwa w sieci. 



PLAN SPOTKANIA
- 1. Dezinformacja - 2. Bezpieczeństwo w sieci - 3. Poradnik - 4. Pytania - 5. Podsumowanie



CZĘŚĆ 1 
DEZINFORMACJA





•To był przykład 
dezinformacji, na którą 
nabrał się nawet jeden 
z posłów… 

•Film do dziś można 
obejrzeć w serwisie X 
(dawny Twitter). 
Nikt go nie usunął. 

•Tylko ten jeden post 
ma blisko pół miliona (!) 
wyświetleń DE

ZIN
FO
RM
AC
JA



Dezinformacja to celowe 
publikowanie fałszywych 
informacji. Jest szkodliwa 
i niebezpieczna. 
 
Może wywoływać strach, 
panikę, wrogość do różnych 
grup społecznych 
i narodowościowych, osłabiać 
instytucje publiczne, czy 
wpływać na wynik wyborów...



- Wpływ na opinię publiczną: 
manipulacje wyborcze, podważanie zaufania do instytucji. 

- Wywoływanie niepokojów społecznych: 
podsycanie agresji, polaryzacja społeczeństwa. 

- Korzyści ekonomiczne: 
promowanie fałszywych produktów, oszustwa finansowe. 

- Osłabianie przeciwników: 
dyskredytacja, destabilizacja.

CELE DEZINFORMACJI



DEZINFORMACJA TO BROŃ NASZYCH CZASÓW…

Źródło: Raport cząstkowy Zespołu ds. Dezinformacji Komisji do spraw badania wpływów rosyjskich 
i białoruskich na bezpieczeństwo wewnętrzne i interesy Rzeczypospolitej Polskiej w latach 2004–2024 (str. 16).



- Dezinformacja nie jest zjawiskiem nowym, jest tak stara 
jak początki zdolności komunikacyjnych człowieka. 

- W XX wieku pojawiły się media masowe, które umożliwiały 
docieranie z przekazem do dużych grup ludzi, 
ale ich wykorzystywanie dla potrzeb dezinformacji 
nie było tak łatwe i skuteczne jak obecnie. 

- Mechanizmy rządzące Internetem umożliwiają docieranie 
z dezinformacją na niespotykaną wcześniej skalę 
i z niespotykaną wcześniej skutecznością.

DLACZEGO WŁAŚNIE TERAZ?



PRZYKŁAD Z 1900 R.

Źródło: 
Biblioteka Narodowa (Sygnatura II 1.424.568)



- Fałszywe wiadomości (fake news), 
celowo stworzone, aby wprowadzać w błąd. 

- Fałszywe nagrania wideo lub audio (deepfakes), 
które wyglądają i brzmią realistycznie 

- Fałszywe obrazy - wygenerowane w całości przez sztuczną 
inteligencję lub przerobione autentyczne zdjęcia, w celu 
wprowadzenia w błąd. 

- Komentarze np. w mediach społecznościowych

TYPOWE NARZĘDZIA DEZINFORMACJI



PRZYKŁADY 
DEZINFORMACJI
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dezinformacja









JAK NIE DAĆ SIĘ NABRAĆ 
NA DEZINFORMACJĘ?



Nie każda informacja w internecie jest prawdziwa! 

- Upewnij się, że informacja pochodzi z oficjalnego źródła 
(np. komunikatu policji, urzędu, znanych mediów). 

- Zwróć uwagę na adres strony internetowej – fałszywe 
strony często korzystają z podobnie wyglądających 
adresów np. facebo0k.com zamiast facebook.com 

- Zwróć uwagę, czy strona ma dane kontaktowe i inne 
informacje. 

- Nie ufaj anonimowym profilom w mediach 
społecznościowych, które nie mają historii, zdjęć, 
ani wiarygodnych treści.

1. SPRAWDZAJ ŹRÓDŁO

!



Potwierdź informację w innych miejscach. 
 
 

- Sprawdź inne źródła informacji (np. znane portale, 
strony instytucji państwowych). 

- Jeżeli w innych miejscach nie ma takiej informacji, 
może być ona fałszywa. 

- Zwróć uwagę, czy informacja jest aktualna. 

- Nie zamykaj się w tzw. bańce informacyjnej.

2. WERYFIKUJ

!



DYGRESJA



To częsty podstęp dezinformatorów! 
 
 

- Uważaj na krzykliwe nagłówki i agresywne słowa. 

- Mają na celu wywołanie złości, strachu i innych 
skrajnych emocji. 

- Zatrzymaj się i zastanów: czy to może być manipulacja? 

- Emocje to najprostsza droga, by ktoś wywołał Twoją 
reakcję.

3. UWAŻAJ NA EMOCJE

!



Obraz może być zmanipulowany… 
 
 

- W dobie sztucznej inteligencji (AI) zdjęcia, a nawet filmy 
(zarówno obraz i głos) można łatwo zmanipulować. 

- Przyjrzyj się dokładnie, czy wszystkie elementy na 
zdjęciu bądź filmie są realne. 

- Zwróć uwagę na nienaturalne cienie, rozmazane dłonie, 
błędne napisy, dziwne tło i inne szczegóły (np. logo Sora 
oznacza narzędzie do generowania fałszywych filmów).

4. NIE UFAJ ZDJĘCIOM I FILMOM

!



Poczekaj zanim zareagujesz! 
 
 

- Absolutnie każda reakcja tj. komentarz, udostępnienie, 
a nawet emotka (np. polubienie, serduszko, złość) 
zwiększa zasięg informacji, która może być fałszywa. 

- Nawet jeśli tylko chcesz „ostrzec innych” – 
jednocześnie pomagasz w jej rozpowszechnianiu. 

- Najpierw sprawdź, potem działaj.

5. NIE DZIAŁAJ POCHOPNIE

!



Rozsądek przede wszystkim! 
 
 

- Zachowaj rozsądek i bądź krytyczny wobec informacji, 
szczególnie tych emocjonalnych. 

- Zadaj sobie pytanie „kto na tym zyskuje?”. 

- Dezinformacja ma zwykle konkretny cel - np. skłócenie 
społeczeństwa, wywołanie strachu, czy wrogości do 
różnych grup społecznych i narodowościowych itd.

6. ZASTANÓW SIĘ

!



Nie musisz samodzielnie weryfikować wszystkiego 
 
 

- Istnieją organizacje i specjalne strony weryfikujące 
informacje. 

- Możesz do nich także wysłać konkretną informację 
w celu weryfikacji. 

- Korzystaj z pomocy ekspertów - to nic nie kosztuje, 
a może uchronić Cię przed manipulacją.

7. SIĘGAJ PO POMOC

!



CZĘŚĆ 2 
BEZPIECZEŃSTWO W SIECI





•To były przykłady manipulacji wykorzystujących 
tzw. deepfake, czyli wygenerowane lub 
zmanipulowane przez sztuczną inteligencję (AI) 
materiały wideo, audio i obrazy, które udają 
prawdziwe osoby, miejsca, zdarzenia. 

•Oszuści bardzo często podszywają się pod osoby 
znane, wykorzystując takie sfabrykowane materiały, 
aby przekonać głównie do różnych „inwestycji”. 

•Celem są oczywiście pieniądze osób, które dadzą 
się na to nabrać. „Inwestycje” to fikcja.



- Internet to potężne narzędzie, ale poza dezinformacją, 
czyha tu nas wiele zagrożeń 

- Codziennie narażeni jesteśmy na próby kradzieży danych, 
oszustwa i ataki. 

- Dbanie o bezpieczeństwo w sieci chroni nas przed stratami 
finansowymi, utratą danych i naruszeniem prywatności. 

- Świadomość i odpowiednie działania to klucz do bezpiecznego 
korzystania z sieci.

BEZPIECZEŃSTWO W INTERNECIE



Wraz z rozwojem cyfryzacji 
stale obserwujemy wzrost 
zagrożeń płynących z sieci. 
 
Pojawiają się nowe i coraz 
bardziej przebiegłe metody 
oszustw, a ich ofiarami padają 
najczęściej osoby starsze. 
 
CERT nieustannie donosi 
o takich zdarzeniach…



600 000
W 2024 R. CERT ODNOTOWAŁ REKORDOWY WZROST AKTYWNOŚCI CYBERPRZESTĘPCÓW. 
LICZBA ZGŁOSZEŃ WYNIOSŁA PONAD 600 000 (WZROST O 62% W PORÓWNANIU Z 2023).



•Oszustwo na dziecko przez WhatsApp 
Podszywanie się pod dziecko, które „zmieniło numer telefonu” i 
prosiło rodziców lub innych członków rodziny o pilny przelew na 
nowy telefon. 

•Fałszywe wezwania od Policji 
Podszywanie się pod organy ścigania z zarzutami przestępstw, 
grożące postępowaniem sądowym. Przestępcy oferowali polubowne 
„załatwienie sprawy” za opłatą. 

•Naruszenia praw autorskich 
Maile sugerujące naruszenie własności intelektualnej, zawierające 
złośliwe pliki udające dokumenty prawne. 

•Fałszywe mandaty z kodami QR 
Kartki imitujące wezwania do zapłaty umieszczane fizycznie na 
samochodach. Kody QR prowadziły do fałszywych stron płatności.

GŁÓWNE KAMPANIE CYBEROSZUSTW W POLSCE W 2024 R.

Źródło: 
https://www.gov.pl/web/baza-wiedzy/analiza-bezpieczenstwa-polskiego-internetu-w-2024-roku



- Phishing to najpopularniejsza metoda oszustw w sieci 
(i nie tylko w sieci). 

- Phishing to próba wyłudzenia poufnych informacji (loginów, 
haseł, danych karty kredytowej) przez podszywanie się pod 
zaufane osoby lub instytucje. 

- Ataki phishingowe często wykorzystują e-maile, wiadomości 
SMS lub fałszywe strony internetowe

INNE METODY OSZUSTW



- Ransomware to cyfrowy szantaż w sieci. 

- Ransomware to złośliwe oprogramowanie, które blokuje dostęp 
do danych i żąda okupu za ich odzyskanie. 

- Ataki ransomware mogą dotyczyć zarówno plików osobistych, 
jak i danych firmowych.

INNE METODY OSZUSTW



PRZYKŁADY 
OSZUSTW W SIECI



Źródło: 
https://www.orlen.pl/pl/ostrzegamy
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Źródło: 
https://www.gov.pl/web/ias-bialystok/falszywe-wezwania-do-zaplaty



OSZUSTW
O



OSZUSTWO



OSZUSTWO



OSZUSTWO





JAK ZADBAĆ O SWOJE 
BEZPIECZEŃSTWO W SIECI?



Pamiętaj: bank, policja, urząd nigdy nie prosi o Twoje hasło! 

- Nigdy nikomu nie podawaj swoich haseł, numeru PIN, 
czy kodu BLIK. 

- Zastrzeż swój PESEL: 

• w aplikacji mObywatel 

• na stronie gov.pl 

• w Urzędzie Gminy 

• w swoim banku. 

- Uważaj z podawaniem numeru dowodu osobistego, 
czy numeru karty bankowej.

1. CHROŃ SWOJE DANE

!



Traktuj hasła jak klucze do swojego domu! 

- Nie ustawiaj haseł, które łatwo odgadnąć np. 123456, 
data urodzin, imię dziecka. 

- Kluczowe są: konto e-mail, portale społecznościowe oraz 
bankowość elektroniczna. 

- Nie stosuj tego samego hasła w różnych miejscach. 

- Korzystaj z tzw. dwuetapowego uwierzytelniania (2FA): 

• Hasło + SMS 

• Hasło + aplikacja (np. Google Authenticator).

2. STOSUJ BEZPIECZNE HASŁA

!



Oszuści często wysyłają wiadomości z fałszywymi linkami 

- Nie otwieraj linków w wiadomościach SMS z nieznanych 
numerów, czy w wiadomościach od nieznanych osób. 

- Jeśli wiadomość budzi emocje (np. „Twoje konto 
zostanie zablokowane!”) – to typowa próba oszustwa. 

- Zawsze loguj się (np. do banku, sklepu) przez oficjalną 
stronę lub aplikację - nigdy z linku. 

- Uważnie wpisuj adres strony, uważaj na literówki 
(np. „allegr0.pl” zamiast „allegro.pl”). 

- Oszuści podrabiają wygląd prawdziwych stron.

3. NIE KLIKAJ W OTRZYMANE LINKI

!



Oszuści podszywają się pod bank, policję, znajomych… 

- Jeżeli ktoś kontaktuje się, podając za np. pracownika banku, 
urzędu, policjanta i prosi o Twoje hasła lub kody - nie rób 
tego! 

- Natychmiast przerwij rozmowę, samodzielnie skontaktuj się z 
tą instytucją na numer z oficjalnej strony i powiadom ją o tym. 

- Uważaj na próby podszywania się pod osoby z rodziny (tzw. 
oszustwo na wnuczka) lub kogoś rzekomo działającego w ich 
imieniu (np. przyjaciel, prawnik itd.) 

- Uważaj na tzw. ransomware (np. załączniki w mailach). 

- Regularnie aktualizuj oprogramowanie na komputerze 
i smartfonie oraz wykonuj kopie bezpieczeństwa (backupy). 

4. ZACHOWAJ OSTROŻNOŚĆ

!



Oszuści wywierają presję żeby działać bez zastanowienia. 
 

- Jeśli ktoś kontaktuje się i przekonuje, że „musisz 
natychmiast coś zrobić” (np. przesłać pieniądze 
BLIKiem) to zapewne oszustwo! 

- Nie wierz w wiadomości o „awarii konta”, „problemie 
z przesyłką” czy „blokadzie konta na Facebooku”. 

- Nie działaj pochopnie! Grozi to kradzieżą tożsamości 
i pieniędzy.

5. „CO NAGLE TO PO DIABLE”

!



W pogoni za okazyjnym zakupem łatwo stracić pieniądze… 

- Zanim coś kupisz w sieci, sprawdź sklep – zobacz opinie 
w zewnętrznym miejscu (np. Ceneo, Opineo), zwróć uwagę 
na adres, numer kontaktowy, regulamin. 

- Zbyt atrakcyjna cena (znacznie poniżej rynkowej) może 
oznaczać fałszywy sklep i próbę wyłudzenia. 

- Nie płać przelewem z góry. Bezpieczniejsza jest karta płatnicza, 
która daje możliwość odzyskania pieniędzy w ramach 
procedury Chargeback. 

- W przypadku zakupu od osób fizycznych kupuj z odbiorem 
osobistym, a wysyłkowo korzystając z płatności za 
pośrednictwem platform sprzedażowych (np. Allegro Lokalnie, 
OLX), które oferują ochronę kupujących.

6. UWAŻAJ NA OKAZJE

!



Twoja reakcja może pomóc nie tylko Tobie, ale i innym. 
 

- W przypadku podejrzenia oszustwa skontaktuj się 
z instytucją, pod którą ktoś próbuje się podszywać 
(np. bankiem) lub z policją. 

- Zawiadom CERT (cert.pl), który działa 
w ramach krajowego systemu cyberbezpieczeństwa. 

- Podejrzane wiadomości SMS możesz bezpośrednio 
przekazać na bezpłatny nr 8080. 

- Numery i adresy znajdziesz w naszym poradniku.

7. ZGŁASZAJ PODEJRZANE SYTUACJE

!



CZĘŚĆ 3 
NASZ PORADNIK I GDZIE SZUKAĆ POMOCY











CENTRALNE BIURO ZWALCZANIA 
CYBERPRZESTĘPCZOŚCI 

 
TEL. 47 72 136 99 

KONTAKT.CBZC@CBZC.POLICJA.GOV.PL













CZĘŚĆ 4 
CZAS NA PYTANIA



CZĘŚĆ 5 
PODSUMOWANIE



Dziękujemy za uwagę!


